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Senza dubbio il servizio pil elementare ma piti importante di Internet,
sopratutto a livello aziendale, ¢ la posta elettronica. Questa
dichiarazione potra stupire coloro che sono arrivati alla Rete grazie
alla straordinaria pubblicita che la stampa non specializzata ha fatto
al World Wide Web eppure ¢ cosi: esistono utenti che non hanno mai
usato altro che la posta elettronica e che anche cosi trovano Internet
uno strumento indispensabile.

Tutti la usano, quindi, ma quanti ne conoscono dawvero il funziona-
mento e sanno utilizzarla al meglio? Questo articolo spiega alcuni
aspetti che forse non tutti conoscono.

Il funzionamento del sistema di posta elettronica dal punto di vista
del server ¢ piuttosto complesso. Per comprenderlo a fondo dovreste
leggere le RFC che descrivono il corretto comportamento di un mail
system collegato alla Rete.

In particolare la RFC822 descrive che aspetto deve avere un messag-
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gio di posta elettronica e stabilisce gli standard per indirizzi e inte-
stazioni (header).

Nei paragrafi successivi analizzeremo il funzionamento generale del
sistema posta elettronica e dei suoi messaggi. Per fare ci6 studieremo
sendmail: il programma UNIX che si occupa della spedizione e
ricezione della posta (dal lato server) e da cui sono derivati i program-
mi per le altre piattaforme.

Sendmail ¢ stato scritto originariamente da Eric Allman presso
I'Universita di Berkeley in California. Da allora ne sono state rilasciate
moltissime versioni (grazie al contributo di diversi programmatori) e
ne é stato fatto il porting per tutti i sistemi operativi. Ormai tutte le ver-
sioni recenti (v8) sono decisamente stabili e versatili. Tuttavia, perio-
dicamente vengono rilasciate nuove release per risolvere eventuali
bug di sicurezza che potrebbero essere sfruttati da un hacker per
penetrare nel sistema. Recentemente ¢ stata rilasciata la versione 883
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che ¢ scaricabile gratuitamente presso
fip~//info.certorg/pub/tools/sendmail/sendmail.8.8 3targz

Analizando il sistema posta elettronica, potremmo suddividerlo in 3
componenti (o agenti):

-uno user agent che consente agli utenti di leggere e spedire la posta
-un transport agent che si occupa di trasmettere i mesaggi tra le
diverse macchine

-un delivery agent che recapita la posta nella casella del destinatario

User Agent
Il programma /bin/mail dell’AT&T era lo user agent originario sulle
macchine Unix Attraverso un'interfaccia carattere, l'utente poteva
spedire e leggere la propria posta elettronica. All'epoca, gli utenti
dovevano lavorare direttamente sui server Unix per poterlo
eseguire e utilizzare cosi i
servizi di posta.

riceve la posta proveniente da altri transport agent Esistono diversi
transport agent per ogni tipo di piattaforma, ma i migliori sono sicura-
mente quelli derivati da sendmail.

Delivery agent
Un delivery agent si occupa di accettare la posta proveniente dal
transport agent e di recapitarla nel giusto recipiente. Un messaggio di
posta puo infatti essere recapitato ad una persona, ad una mailing
list, ad un file o perfino ad un programma (come per esempio vaca-
tion: un software che consente di rispondere con un messaggio auto-
matico a chiunque scriva al nostro indirizzo). Anche questo agente
risiede sul server ed ¢ costituito da differenti programmi a seconda del
recipiente a cui si vuole inviare il messaggio. Su Unix i programmi pitl
usati sono mail, maillocal, proc-
mall, uux, e /bin/sh.

Oggi, invece, grazie all'intro-
duzione di nuovi protocolli
(quali PPP e POP3 - di cui
parleremo piu avanti) e alla
diffusione dei personal com-
puter, cid non € pitl neces-
sario: si usano i programmi
che risiedono sul proprio pc
e accedono alle risorse del
server in remoto. Il pitl usato
nel mondo e da qualche
anno Eudora, tra l'altro il
programma di posta pitl
indicato per |'utilizzo azien-
dale per le capacita di fil-
traggio, di archiviazione e di
ricerca dei messaggi.

Transport Agent

Un transport agent deve essere in grado di ricevere un messaggio da
uno user agent, ricavare l'indirizzo del destinatario e recapitare in
qualche modo la posta al server di destinazione. Risiede sul server e
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con il transport agent (molto probabilmente sendmail
su Unix). Supponendo che il provider a cui vi collegate si chiami
vostroproviderit, cid che appare nelle finestre che si susseguono
durante la spedizione é questo:

HELO vostroprovider.it
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MAIL From:<vostro_indirizzo@vostroprovider.it>
RCPT To:<ianna@pippo.com>
DATA

Questi messaggi sono i comandi SMIP (Simple Mail Transfer Protocol)
che Eudora ha passato a sendmail per fare in modo che il vostro
messaggio venga mandato a destinazione. Se volete analizzare
meglio la conversazione provate a fare telnet sulla porta 25 al vostro
provider.. vi si presentera un messaggio simile:

220-vostroproviderit Sendmail 8.7.5/8.7.3
ready at Sun, 24 Nov 1996 16:15:28
+0100

220 ESMTP spoken here

>>>

Questo & sendmail che aspetta
istruzioni.. digitate HELO vostro-
providerit e date invio:

>>> HELO vostroproviderit

250 vostroproviderit Hello vostro-
providerit [oocyyy.zzzwww], pleased
to meet you

>>>

A questo punto sendmail sa chi siete (glielo avete detto voil) e al
posto di xoyyy.zzzwww sara apparso l'ip address da cui vi siete colle-
gati. Se volete, adesso potete comportarvi come ha fatto Eudora e
spedire un messaggio. Ecco il risultato di un‘operazione simile:

>>> MAIL From:<vostro_indirizzo@vostroprovider.it>
250 <vostro_indirizzo@vostroproviderit>_ Sender ok
>>> RCPT To:<ianna@pippo.com>
250 <ianna@pippo.com>.. Recipient ok

>>> DAJA

binary
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nncl701d,jpg quale, oltre alla testata, si potra leggere la riga:
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354 Enter mail, end with " on al line by itself

>>> Messaggio di prova di un lettore di Inter.net

>>>,

250 AAA03471 Message accepted for delivery

>>> QUIT

221 <vostro_indirizzo@vostroprovider.it> closing connection
ianna@pippo.com.. Sent

I messaggio ¢ stato spedito. Analizziamo ora il messaggio che ho
ricevuto col mio programma user agent:

Return-Path: vostroindirizzo@vostro-
providerit
Received: from servervostroprovider.it
(root@[xxyyy.zzzwwwi) by
shelley.pointestcom (8.8.3/88.3) with
ESMIP id PAA23894 for
<ianna@pippo.com>; Sun, 24 Nov
1996 16:19:50 +0100
Received: from vostroproviderit
(vostroindirizzo@vostroproviderit
boxyyy.zzzwww]) by servervostro-
providerit (8.7.5/8.7.3) with SMIP id
QAA03471 for <ianna@pippo.com>;
Sun, 24 Nov 1996 16:19:17 +0100
Date: Sun, 24 Nov 1996 16:19:17
+0100
From: Vostro Nome <vostroindirizzo@vostroprovider.it>
Message-ld: <199611241519.QAA03471@servervostroprovider.it>

Messaggio di prova di un lettore di internet

La prima cosa che si puo notare € che questo messaggio contiene
diverse righe che non erano presenti nel messaggio originale. Queste
linee, aggiunte dal transport agent (sendmail) e dal delivery agent
(/bin/mail), vengono chiamate header (intestazione).

Le ultime due righe invece (cioé la riga vuota e il contenuto del mes-
saggio) sono chiamate body (o corpo del messaggio). Fermiamo la

richiesto in formato UUENCODE. Le infor-
mazioni fomite da dir dipendono dall'host,
mentre il comando lo fornisce in ogni caso
solo il nome di dascun file,
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nostra attenzione sull'header. Questa parte viene generalmente trascu-
rata dagli utenti, ma contiene importanti informazioni per compren-
dere il funzionamento del mail system.

Le linee di intestazione che possono apparire in un messaggio di
posta elettronica sono molte: alcune sono obbligatorie, altre facoltative,
mentre altre appaiono pit volte. Quelle che sono presenti nel messag-
gio di esempio sono tutte obbligatorie.

Analizziamo l'intestazione del messaggio che mi avete appena spedi-
to (nota: se usate Eudora e volete vedere l'intestazione di un messag-
gio ricevuto vi consiglio di premere il tasto bla-bla, cosi leggerete I'in-
testazione completa}

Dall'intestazione deduco che il mittente del messaggio (o meglio la
persona a cui devo rispondere) &
il signor vostroindirizzo@vostro-
providerit (Retum-Path: vostroindi-
rizzo@vostroproviderit). | messag-
gio e stato ricevuto da
servervostroproviderit (Recelved:
from servervostroprovider.it
(root@Joocyyy.zzzwwwl)) -la
macchina che all'interno del
vostro provider si occupa della
spedizione della posta elettronica-
e trasferito a shelley.pointestcom
(by shelley,pointestcom
(88.3/88.3) dove gli & stato
assegnato numero identificativo
PAA23894 (with ESMIP id
PAA23894) in modo che fosse consegnato a ianna@pippo.com (for
<ianna@pippo.com>).

In origine il messaggio era stato ricevuto da vostroprovider.it (Received:
from vostroprovider.it) da parte dell'utente vostroindirizzo@vostro-
providerit, il quale era collegato (probabilmente via modem) all'indiriz-
20 xxxyyyzzzwww (Dooxyyy.zzzwww]) perche fosse trasferito alla
macchina servervostroproviderit (by servervostroproviderit (8.7.5/8.7.3)).
Questultima gli aveva assegnato il numero identificativo QAA03471
(with SMTP id QAA03471) in modo che potesse essere spedito a

ianna@pippo.com (for <ianna@pippo.com>).
A prima vista puo' sembrare che di sia una ripetizione di informazioni,
ma se si analizzano le versioni di sendmail coinvolte e il numero
identificativo assegnato, si capisce che si tratta di due fasi distinte. In
una prima, infatti, lo user agent dialoga con il server del proprio
provider e gli trasmette il messaggio a cui viene assegnato identificati-
vo per la spedizione QAA03471; in seguito il messaggio ¢ trasmesso
dal transport agent del vostro provider a shelley.pointestcom che gli
assegna numero identificativo PAA23894. A questo punto il delivery
agent lo puo recapitare a ianna@pippo.com.
Le righe successive indicano che il messaggio e stato spedito
Domenica 24 Novembre alle 16:19 da una macchina che si trova a
+001 dall'ora di Greenwich (Date: Sun, 24 Nov
1996 16:19:17 +0100), che il mes-
saggio e stato spedito da Vostro
Nome con indirizzo di posta
vostroindirizzo@vostroprovider.it
(From: Vostro Nome <vostroindi-
rizzo@vostroprovider.it>).
Come avrete certamente notato
ogni macchina che ha avuto a
che fare con questo messaggio,
ha assegnato un numero identi-
ficativo al vostro messaggio, se-
gnandolo sul messaggio stesso
insieme all'ora in cui cio¢
awenuto.. & proprio grazie a
questi dati che il System
Administrator ¢ in grado di recuperare eventuali messaggi incompleti,
oppure capire come mai non riuscite a comunicare con un determi-
nato indirizzo.

Marco lannacone
ianna@iol.it

Marco lannacone Si occupa di Unix, di networking e Intemnet come
sistemista e consulente.
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